Centrum Ustug W.‘;p()]nych
w Okonlku, ul. Lesna 46
i 64-965 OKONEK
HIP:767-17-04-789 REGON: 366052269 :
el 67 2669 145, 67 2669 715 Zarzadzenie Nr 17/2021
Dyrektora Centrum Uslug Wspélnych w Okonku
z dnia 27 pazdziernika 2021 r.
w sprawie wprowadzenia regulaminu zarzadzania ryzykiem

w Centrum Uslug Wspélnych w Okonku

Na podstawie art. 68 ust. 2 pkt 7 i art. 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych (tj. Dz. U. z 2021 r., poz. 305)oraz majac na wzgledzie Komunikat
Nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegblowych wytycznych dla
sektora finanséw publicznych w zakresie planowania i zarzadzania ryzykiem (Dz. Urz. MF
z 2012 r. poz. 56), zarzadzam, co nastepuje:

§ 1. Wprowadzam zasady i tryb zarzadzania ryzykiem, w Centrum Ustlug Wspélnych
w Okonku, zwanym dalej CUW, okreslone w Regulaminie zarzadzania ryzykiem,
stanowigcym zalgcznik do zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.
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ZALACZNIK do Zarzadzenia Nr 17/2021

Dyrektora Centrum Uslug Wspélnych w Okonku

z dnia 27 paZzdziernika 2021 r. w sprawie wprowadzenia regulaminu
zarzgdzania ryzykiem w Centrum Ustlug Wspélnych w Okonku

REGULAMIN
ZARZADZANIA RYZYKIEM
W CENTRUM
USLUG WSPOLNYCH W OKONKU
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Rozdzial 1. Zalozenia ogélne

§ 1. Regulamin zarzgdzania ryzykiem opisuje przyjety dla Centrum Uslug Wspdlnych
w Okonku model zarzgdzania ryzykiem.

§ 2. Zarzadzanie ryzykiem jest procesem cigglym, stanowigcym jeden z elementéw kontroli
zarzadczej w jednostce.

§ 3. Niniejszy dokument jest zbiorem zasad realizacji procesu zarzadzania ryzykiem
w kontroli zarzadczej, zarzgdzaniu ustugami informatyczno - technologicznymi (IT) oraz
bezpieczenstwie informacji zgodnie z wytycznymi normy PN-ISO/IEC 27005:2010,
a takze ochronie danych osobowych zgodnie Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)

§ 4. llekro¢ w regulaminie jest mowa o:

1) Centrum lub CUW - nalezy przez to rozumie¢ Centrum Ushug Wspoélnych w Okonku;

2) Dyrektorze — nalezy przez to rozumie¢ Dyrektora CUW,

3) Ryzyku - nalezy przez to rozumie¢ prawdopodobienstwo wystgpienia zdarzenia
majacego negatywny wplyw na wykonywanie zadan badz osigganie celow;

4) Ryzyku w bezpieczenstwie informacji — nalezy przez to rozumie¢ wartos¢ zalezng od
wysokosci potencjalnych strat wynikajgcych z niewlasciwego przetwarzania
informacji i od prawdopodobienstwa wystapienia takich strat.

5) Wplywie ryzyka - nalezy przez to rozumie¢ skutki (oddziatywanie) dla realizowania
zadan i osiggania celéw spowodowane przez zdarzenie objete ryzykiem;

6) Prawdopodobienstwie wystapienia ryzyka - nalezy przez to rozumiec czgstotliwos¢
wystepowania zdarzenia objetego ryzykiem;

7) Istotno$ci ryzyka - nalezy przez to rozumie¢ kombinacje wplywu ryzyka
i prawdopodobienstwa jego wystapienia;

8) Akceptowanym poziomie ryzyka - nalezy przez to rozumie¢ ustalony poziom
istotno$ci ryzyka, przy ktorym nie jest wymagane podejmowanie dzialan
przeciwdziatajacych ryzyku;

9) Zarzadzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikacji, oceny
i przeciwdzialaniu ryzyku; proces ten obejmuje takze monitorowanie ryzyka
1 srodkéw podejmowanych w celu jego ograniczenia;

10) Mechanizmach kontroli - nalezy przez to rozumieé wszystkie dziatania i procedury
podejmowane lub ustanawiane w celu zwigkszenia prawdopodobienstwa realizacji
zadan 1 osiggania celow, w tym zwlaszcza:

a) dokumentacj¢ systemu zarzadzania  bezpieczenstwem informacji
(w szczegolnosci procedury, instrukcje, wytyczne),

b) dokumentowanie poszczegdinych zdarzen,

¢) zatwierdzanie operacji,

d) podzial obowigzkéw,

¢) nadzor,

f) rejestrowanie istotnych odstepstw od =zasad zapisanych w procedurach,
instrukcjach czy wytycznych,

11) Aktywach i zasobach informacyjnych — nalezy przez to rozumie¢ wszelkie

informacje w formie papierowej, elektronicznej i innej, przetwarzane (zbierane,
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utrwalane, przechowywane, opracowywane, zmieniane, udostgpniane i usuwane)
w sposéb tradycyjny lub w systemach informatycznych, bgdace wlasnoscig CUW
lub wykorzystywane badz administrowane.

12) Poufnosci informacji — nalezy przez to rozumieé atrybut bezpieczenstwa aktywa
informacyjnego oznaczajacy, ze dostep do informacji powinny mie¢ jedynie osoby
uprawnione.

13) Integralnosci — nalezy przez to rozumie¢ atrybut bezpieczenstwa aktywa i zasobu
informacyjnego okreslajgcy jakos¢ informacji w aspekcie kompletnosci, spdjnosci
i wiarygodnoéci danych.

14) Dostepnosci — nalezy przez to rozumieé atrybut bezpieczenstwa aktywa i zasobu
informacyjnego oznaczajgcy dostepnos¢ informacji dla oséb uprawnionych wtedy,
kiedy potrzebuja go do przetwarzania.

15) Podatnosci — nalezy przez to rozumie¢ wady, luki lub slabosci w strukturze
fizycznej, organizacji dziatania CUW, procedurach, personelu, zarzadzaniu,
administrowaniu, sprzecie lub oprogramowaniu (zasobu lub grupy zasobdw), ktore
mogg by¢ wykorzystane przez zagrozenie do spowodowania strat.

16) Zagrozeniu informacji — nalezy przez to rozumie¢ potencjalne dzialanie wobec
aktywa i zasobu informacyjnego lub procesu, mogace wykorzysta¢ okreslong
podatnos¢, w celu spowodowania strat.

17) Prawdopodobienistwie wystapienia zagrozenia — nalezy przez to rozumieé
potencjalng mozliwosé lub czestosé wystgpowania zagrozenia.

Rozdzial 2. Ogélne zasady zarzgdzania ryzykiem

§ 5. Celem zarzadzania ryzykiem jest:

1) usprawnienie procesu planowania,

2) zwigkszenie prawdopodobienstwa realizacji zadan i osiggania celow,

3) zapewnienie odpowiednich mechanizméw kontroli zarzadczej,

4) zapewnienie kierownictwu otrzymywania na czas wczesnej informacji na temat
zagrozen dla realizacji celow i zadan,

5) uzyskanie bezpieczefistwa informacji, w tym danych osobowych na adekwatnym
poziomie,

6) podnoszenie jakosci $wiadczonych ustug informatyczno-technologicznych IT.

§ 4. Zarzadzanie ryzykiem wewng¢trznym odbywa si¢ w szczegdlnosci wedlug zasad:

1) spojnosci z przepisami prawa oraz wytycznymi w zakresie standardow kontroli
zarzadczej w jednostkach sektora finanséw publicznych,

2) powigzania z celami i zadaniami CUW,

3) przypisania odpowiedzialnosci,

4) proporcjonalnosci dziatan przeciwdziatajacych ryzyku do jego istotnoci.

Rozdzial 3. Elementy systemu zarzadzania ryzykiem

§ 5. Zarzadzanie ryzykiem obejmuje:

1) identyfikacje ryzyka,
2) ocene ryzyka, majgcg na celu okreslenie mozliwych skutkéw, prawdopodobiefistwa
i istotnosci wystgpienia danego ryzyka,
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§o.

§7.

§ 8.
§9.

3) okreslenie akceptowanego poziomu ryzyka,
4) okreslenie reakcji na ryzyko i wskazanie dziatan w celu zmniejszenia danego ryzyka

do akceptowanego poziomu ze wskazaniem wlascicieli ryzyk,

5) zapewnienie mechanizméw kontroli ryzyka,
6) wdrozenie $rodkéw zapobiegawczych 1 korygujacych oraz monitorowanie

i raportowanie.
Rozdzial 4. Identyfikacja ryzyka

Identyfikacja ryzyka polega na okresleniu ryzyka, ktére zagraza poszczegblnym celom
i zadaniom, realizowanym przez CUW oraz ustaleniu ryzyk zagrazajacych utracie
poufnosci, integralnosci, dostepnosci i rozliczalno$ci aktywow (w tym m.in. informacji,
danych osobowych, sprzetu). Przy identyfikacji zagrozen uwzglednia si¢ tez realizowane
przez CUW programy oraz projekty.

Identyfikujac ryzyko, analizuje si¢ wyniki wczesniej przeprowadzonych kontroli lub
audytow oraz przypadki nieprawidlowosci i niepowodzen w osigganiu celow CUW w
przesziosci.

Identyfikacja ryzyka prowadzona jest na poziomie jednostki i na poziomie
poszczegblnych pracownikow..

Proces identyfikacji ryzyka powinien obejmowaé zaréwno ryzyka istniejace, jak i ryzyka
potencjalne wynikajgce z perspektywicznego myslenia o realizowanych celach
i zadaniach.

§ 10. Zidentyfikowane ryzyka nalezy przypisa¢ do jednej z kategorii:

1) ryzyko finansowe — skrot F

2) ryzyko dotyczace zasobow ludzkich — skroét (ZL)
3) ryzyko dziatalnosci — skrot D

4) ryzyko zewnetrzne — skrét Z

§ 11. W procesie identyfikacji ryzyka uwzglednia si¢ czynniki sprzyjajace wystgpieniu

ryzyk ktére zostaly szczegotowo okreslone w zataczniku Nr 1 do niniejszej procedury.

§ 12. Podczas identyfikacji nalezy przeanalizowac:

1) celei zadania CUW;
2) obszary dzialalnosci CUW;
3) zasoby/aktywa informacyjne CUW i zarzadzane przez CUW;
4) zagrozenia zwigzane z utratg poufnosci, integralnosci, rozliczalnosci i dostgpnosci do
informacji i danych, w tym danych osobowych;
5) zagrozenia zwigzane z osigganiem celow i realizowaniem zadan, w szczegélnosci
wynikajgce z nastgpujacych czynnikow:
a) struktury organizacyjnej,
b) sytuacji finansowej CUW, w tym: liczby, rodzaju i wielko$ci dokonywanych
operacji finansowych,
¢) liczby pracownikow oraz ich kwalifikacji,
d) przestrzegania przez pracownikéw zasad etyki,
e) warunkoéw pracy w jednostce,
f) wplywow/naciskow  zewnetrznych na pracownikow CUW  (zwlaszcza
o charakterze korupcyjnym lub innym kryminogennym),
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g) mozliwoéci zaistnienia zmian (np. zakresu rzeczowego lub terytorialnego
dziatania jednostki, struktury organizacyjnej, sposobu dziatania, fluktuacji kadr,
systeméw informatycznych).

Rozdzial 5. Ocena ryzyka

§ 13. Ocena ryzyka odbywa si¢ na podstawie przyjetego modelu oceny zapewniajacego
poréwnywalno$é wynikoéw we wszystkich obszarach funkcjonowania jednostki oraz
ulatwiajacego przetwarzanie indywidualnych ocen w celu stworzenia ogdlnego profilu
ryzyka, z uwzglednieniem procedury identyfikacji i klasyfikacji aktywow i zasobow
informacyjnych oraz zarzadzania ryzykiem w bezpieczenstwie informacji

§ 14. Ocena ryzyka polega na okresleniu prawdopodobienstwa wystapienia ryzyka i wplywie
zagrozenia, a nast¢pnie ustaleniu jego istotnosci.

§ 15. Na podstawie oszacowanego prawdopodobienstwa oraz wplywie zagrozenia
wystapienia ryzyka okresla si¢ wspolczynnik istotnosci kazdego zidentyfikowanego
ryzyka.

§ 16. Okreslenie istotnosci ryzyka umozliwia uporzadkowanie ryzyk wedtug kryterium ich
znaczenia dla realizacji celow i zadan jednostki.

§ 17. Pogrupowanie ryzyk wedlug kryterium ich istotnosci przedstawia rzeczywiste
zagrozenia dla realizacji celow i zadan CUW oraz wskazuje Dyrektorowi CUW
kierunki priorytetowe w podejmowaniu odpowiednich dzialan.

§ 18. Dla poszczegblnych zidentyfikowanych i oszacowanych ryzyk wskazuje si¢
rozwigzania, ktére majg na celu ograniczenie prawdopodobienstwa lub wplywu
zagrozenia ich wystapienia.

§ 19. Dyrektor CUW wyznacza akceptowany poziom ryzyka, uwzgledniajac oceng istotnosci
ryzyka.

§ 20. Okreélenie poziomu istotnosci ryzyka moze wynika¢ m.in. z koniecznosci
zaakceptowania ryzyka w obszarze, w ktorym diugofalowe korzysci przewyzszaja
krétkoterminowe straty, z uwzglednieniem aktualnej sytuacji CUW oraz wysokosci
kosztéw ograniczenia danego ryzyka.

§ 21. Kazde ryzyko jest oceniane pod wzglgdem prawdopodobienistwa jego wystapienia
i wplywu oddziatywania.

§ 22. Przy ocenie prawdopodobiefistwa wystgpienia ryzyka przyjmuje si¢ skalg punktowa od
1 do 4, gdzie 1 — oznacza prawdopodobienstwo znikome, 2 — male, 3 — $rednie 4 —
duze.

§ 23. Kryteria oceny prawdopodobienistwa wystapienia ryzyka okresla zalacznik nr 2 do
niniejszej procedury.

§ 24. Przy ocenie wplywu oddzialywania ryzyka przyjmuje si¢ skalg punktowa od 1 do 4,
gdzie 1 — oznacza wplyw nieznaczny, 2 - maly, 3 — sredni, 4 — powazny.

§ 25. Kryteria oceny wplywu oddzialywania ryzyka okresla zatacznik nr 3 do niniejsze;
procedury.

§ 26. Przy ocenie ryzyka nalezy bra¢ pod uwage istniejace mechanizmy kontrolne, ich
skuteczno$¢ oraz aktualny stan wdrozenia.

§ 27. Istotno$é ryzyka jest iloczynem skali prawdopodobienstwa jego wystgpienia i wartosci
oszacowanych potencjalnych wpltywow.
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§ 28.

Przyjmuje si¢ nastepujaca skalg istotnosci ryzyka:
1) ryzyko niskie, tj. istotno$¢ zawierajaca si¢ w przedziale od 1 lub 2;
2) ryzyko umiarkowane, tj. istotnos$¢ zawierajaca si¢ w przedziale od 3 lub 4;
3) ryzyko $rednie, t]. istotno$¢ zawierajaca si¢ w przedziale od 5 lub 9;
4) ryzyko wysokie, tj. istotno$¢ zawierajaca si¢ w przedziale od 12 lub 16.

W celu dokonania oceny ryzyka wykorzystuje si¢ Mape¢ Ryzyka stanowigca zalacznik Nr 4
do niniejszej procedury.

§29.

§ 30.

§ 31.

§ 32.

§ 33.

Rozdzial 6. Akceptowany poziom ryzyka

Ryzykiem akceptowalnym jest ryzyko o niskim poziomie istotno$ci oznaczone kolorem
zielonym.

Ryzyko o $rednim (oznaczone kolorem zéttym) i wysokim (oznaczone kolorem
pomaranczowym) poziomie istotno$ci przekracza akceptowalny poziom ryzyka
i wymaga ustalenia i podjecia dzialan ograniczajacych to ryzyko przez zmniejszenie
jego skutku lub prawdopodobiefistwa wystapienia ryzyka.

Ryzyko o bardzo wysokim poziomie istotnosci oznaczone kolorem czerwonym
wymaga natychmiastowego ustalenia i podj¢cia dzialan ograniczajacych to ryzyko
przez zmniejszenie jego skutku lub prawdopodobienstwa wystgpienia ryzyka.

W stosunku do kazdego rodzaju ryzyka, ktorego poziom istotnosci miesci
si¢ w akceptowanym dla CUW poziomie ryzyka, mozna rowniez wskaza¢ odpowiednie
dziatania shuzace wdrozeniu okreslonego rodzaju reakcji na ryzyko.

Rozdzial 7. Rodzaj reakcji na ryzyko i wyznaczenie wlasciciela ryzyka

Metodami przeciwdzialania ryzyku sa:

1) kontrolowanie i ograniczanie ryzyka (K) — dziatanie w celu zmniejszenia ryzyka.

Przyktadem tej formy jest stosowanie mechanizméw kontroli zarzadczej lub tez
wprowadzenie dodatkowych procedur kontrolnych w danym procesie;

2) przeniesienie ryzyka (P) — przekazanie ryzyka podmiotowi zewngtrznemu.

Najczedciej przybiera forme ubezpieczenia lub zatrudnienia innego podmiotu
do dokonywania okre$lonych dziatan i przejgcia ryzyka za wynagrodzeniem;

3) zakonczenie dzialan obarczonych ryzykiem wewnetrznym (Z) — polega

na wycofaniu si¢ z danego rodzaju dziatalnosci;

4) tolerowanie ryzyka (T) — $wiadome podj¢cie ryzyka, brak dodatkowych dziafan,

§ 35.

najczesciej wynika z ograniczenia mozliwoscei podjecia okreslonych dziatan albo zbyt
wysokich kosztéw ewentualnych dzialan w stosunku do potencjalnych korzysci.
Forma ta moze by¢ uzupeliona przez plany awaryjne. Podstawowym rodzajem
reakcji na ryzyko jest kontrolowanie i ograniczanie ryzyka (K).
W celu przeanalizowania okreSlenia metody przeciwdzialania ryzyku nalezy
przeanalizowac:

1) przyczyny (Zrédla) ryzyka i mozliwe scenariusze rozwoju wydarzen;
2) istniejace mechanizmy kontrolne stosowane w celu ograniczenia lub uniknigcia tego

ryzyka;

3) skuteczno$¢ istniejgcych mechanizméw kontroli, tj. zakres, w jakim przeciwdziataja

ryzyku, a poprzez to ulatwiajg lub utrudniaja realizacj¢ ustalonych celéw i zadan.
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Rozdzial 8. Odpowiedzialno$¢

§ 36. Zapewnienie funkcjonowania systemu zarzadzania ryzykiem nalezy do zadan
Dyrektora CUW.

§ 37. Pracownicy bezposredni polegli stuzbowo Dyrektorowi CUW dokonujg identyfikacji
ryzyka, oceny ryzyka oraz okreslenia metod przecinzialania ryzyku, na etapie
opracowywania propozycji planu dzialania CUW.

§ 38. W ramach systemu zarzadzania bezpieczenstwem informacji-pracownicy bezposredni
polegli shuzbowo Dyrektorowi CUW  postepuja zgodnie z wytycznymi procedury
identyfikacji i klasyfikacji aktywéw i zasobow informacyjnych oraz zarzadzania
ryzykiem w bezpieczenstwie informacji, tj.:

1) dokonujg identyfikacji i klasyfikacji informacji,

2) dokonujg oceny ryzyk (przeprowadzaja analiz¢ ryzyka oraz opracowuja plany
postgpowania z ryzykiem dla zagrozef o ryzyku wigkszym niz ustalony poziom
ryzyka akceptowalnego),

3) identyfikujg zagrozenia i podatnosci,

4) dobierajg rodzaje zabezpieczen,

5) szacujg ryzyko (w trzech niezaleznych aspektach: poufnosci, integralnosci
i dostgpnosci).

§ 39. W ramach ochrony danych osobowych Inspektor Ochrony Danych uczestniczy
w procesie identyfikacji ryzyka, weryfikuje rejestr ryzyka i przedstawia zalecenia
w kontekscie ochrony danych osobowych.

§ 40. Realizacja zadan zwigzanych z zarzadzaniem ryzykiem w CUW, nalezy do kompetencji
Inspektora ds. kadr.

§ 41. W odniesieniu do kazdego ryzyka ustalany jest wlasciciel ryzyka.

§ 42. Wszyscy pracownicy CUW zobowigzani sa do aktywnego udzialu w zarzadzaniu
ryzykiem, w szczegolnosci przez:

1) stosowanie si¢ do obowigzujacych w CUW regulacji w zakresie zarzgdzania
ryzykiem;

2) biezace identyfikowanie ryzyka i informowanie o nim przetozonych;

3) podejmowanie dziatah w celu zminimalizowania skutkéw ryzyka lub
prawdopodobienstwa jego wystapienia.

Rozdzial 9. Rejestr ryzyka

§ 43. Zbiorcza informacja na temat ryzyk przedstawiana jest w formie rejestru ryzyka,

sporzadzonego wedtug wzoru okreslonego w zalaczniku Nr 5 do niniejszego dokumentu.
§ 44. Rejestr ryzyka podlega zatwierdzeniu przez Dyrektora CUW.
§ 45. Dyrektor CUW, zatwierdzajac rejestr ryzyka, podejmuje decyzj¢ o:

1) rodzaju reakcji na ryzyko w stosunku do kazdego ryzyka;

2) rodzaju dzialan zapobiegawczych lub korygujacych majgcych przeciwdziatad

wystgpieniu danego ryzyka;

3) czestotliwosci raportowania, w zaleznosci od poziomu istotnosci ryzyka.

§ 46. Zatwierdzony przez Dyrektora CUW rejestr ryzyka jest jawny dla wszystkich
pracownikow jednostki.
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§ 47.
§ 48.
§ 49.

§ 50.

§ 51.

§ 52.

§ 53.
1)
2)

3)

Rozdzial 13. Terminy i tryb pracy

Identyfikacja, analiza i ocena ryzyka oraz ustalenie metod przeciwdzialania ryzyku
dokonywane sg raz w roku do 15 stycznia.

Wstepnej identyfikacji, analizy i oceny ryzyka oraz ustalenia metod przeciwdziatania
ryzyku dokonujg pracownicy bezposrednio polegli stuzbowo Dyrektorowi CUW.
Wyniki oceny, o ktorej mowa w § 43, przedkladane sg Inspektorowi ds. kadr w terminie
i formie przez niego okreslonej, celem sporzadzenia przez niego informacji zbiorczej.
Inspektor ds. kadr przedklada Dyrektorowi CUW informacj¢ zbiorcza zawierajgca
propozycje pracownikow bezposrednio poleglych stuzbowo Dyrektorowi CUW, celem
akceptacji.

Rozdzial 14. Monitorowanie i raportowanie

Monitorowanie ryzyka jest procesem cigglym, realizowanym na kazdym szczeblu
zarzgdzania, pozwalajagcym na podejmowanie decyzji przez Dyrektora CUW
w odpowiednim czasie.
W ramach monitoringu dokonywany jest przeglad aktualnos$ci ryzyk, adekwatnosci ich
oceny, podjetych dzialan oraz skutecznosci mechanizméw kontroli i identyfikacja
nowych ryzyk.
Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania sa na biezaco
oceniane przez:
Inspektora ds. kadr, ktory ocenia poziom zidentyfikowanego ryzyka oraz skutecznos¢
stosowanych metod jego ograniczania;
Glownego Ksiggowego, ktéry ocenia poziom zidentyfikowanego ryzyka oraz
skuteczno$¢ stosowanych metod jego ograniczania;
Dyrektora CUW— w ramach biezgcego zarzadzania Centrum, w tym w szczegolnosci
w trakcie narad z pracownikami.Gléwny ksiegowy oraz Inspektor ds. kadr:
1) do dnia 15 stycznia przekazujg Dyrektorowi informacj¢ dotyczaca oceny ryzyk
o bardzo wysokim poziomie istotnosci. Ocena dotyczy poprzedniego roku i zawiera
w szczegllnosci ocene skutecznosci zaproponowanych (przyjetych) metod
przeciwdziatania ryzyku oraz wplywu tych metod na poziom istotnosci ryzyka.

§ 55. Na podstawie uzyskanych informacji, o ktorych mowa w § 49, Inspektor ds. kadr

sporzadza sprawozdanie wraz z oceng (wnioskami), ktore przedklada do dnia
31 stycznia Dyrektorowi CUW do akceptacji.
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Zatgcznik Nr 1
do regulaminu zarzadzania ryzykiem
w Centrum Ustug
Wsp6lnych w Okonku
KATEGORIE RYZYKA

Zwigzane z planowaniem dochodéw i
wydatkéw, dostepnoscia srodkéw publicznych

ocetowe na rachunku, dokonywaniem wydatkow i
pobieraniem dochodéw.
Zwigzane ze stratami finansowymi, ktére mogg
Podlegajgce ubezpieczeniu by¢ przedmiotem ubezpieczenia np. ryzyko
pozaru, wypadku.
Zwigzane z podejmowaniem decyzji oraz
Zaméwien publicznych i zlecenia zadan udzielaniem zamo6wien publicznych np. ryzyko
publicznych naruszenia zasad, form lub trybu ustawy o

zamoOwieniach publicznych.

Zwigzane z obowiazkiem zaplaty kwot
OdpowiedzialnoSci pienigznych tytutem np. odszkodowan, odsetek
karnych, kosztow procesowych.

Blokady wydatkow, zatory platnicze, problemy

Plynnosci ekonomiczne gtéwnych klientéw, wielkos¢
zadluzenia jednostki.

Realizacja programéw wspoélfinansowanych Zwigzane z wystqpieniem nieprawidlowosci

ze érodkéw UE przy wykorzystaniu srodkow z UE.
Niewlasciwe decyzje inwestycyjne, wzrost

Inwestycji kosztoéw inwestycji, brak zrodel finansowania,

opoznienia w realizacji.

Zwigzane ze stratg srodkow rzeczowych i
Nieproduktywnej straty Srodkow finansowych bedaca wynikiem przestgpstwa lub
wykroczenia (oszustwo, kradziez).

Zmiany w systemie ksiegowania, czgste zmiany
pracownikéw odpowiedzialnych za
sprawozdania, niedotrzymywanie termin6w
sprawozdawczo$ci

SprawozdawczoSci finansowej

Liczebnos$¢ pracownikow, niewystarczajace
kompetencje i kwalifikacje pracownikéw,
zmiany kluczowych pracownikéw, brak
motywacji u pracownikéw.

Nieadekwatna struktura organizacyjna, brak
zakresow obowigzkow, nieprecyzyjnie
Organizacja jednostki okre$lone zakresy obowigzkow, brak formalnie
powierzonych obowiazkow, nieefektywny
system przeptywu informacji.
Niesprawiedliwa praktyka wynagradzania,
niskie wynagrodzenia, brak

dzialah motywujacych pracownikow,
Zarzadzanie zasobami ludzkimi niewystarczajgce mozliwosci rozwoju
zawodowego pracownikow, niezapewnienie
odpowiednich szkolen.

nieefektywna rekrutacja

Pracownikow




i Uslug Wspdlnych

v Ulkonku, ul. Lesna 46

Zalgcznik Nr 1

' 64-965 OKONEK do regulaminu zarzadzania ryzykiem

HIP:767-17-00-789 REGON:366052269
lel. 67 2669 145, 67 2669 715 w Centrum Ustug
Wspolnych w Okonku

KATEGORIE RYZYKA
Zwigzane z bezpieczenstwem warunkéw pracy i
BHP wypadkami przy pracy.

Brak lub niewlasciwe regulacje wewnetrzne (w

Oxganizacyjne tym procesy, procedury).
Zwigzane z funkcjonowaniem kontroli
T M — wewnetrznej np. ryzyko niedostatecznej

kontroli, ryzyko nieskutecznych mechanizméw
kontrolnych.

Nieadekwatno$é informacji, na podstawie
ktoérych podejmuje si¢ decyzje, brak
Informacji komunikacji w pionie i poziomie struktury
organizacyjnej, utrata informacji, naruszenie
poufnosci informacji

Zwigzane z wizerunkiem CUW np. ryzyko
negatywnych opinii i artykuléw w prasie,
spadek reputacji na skutek niewlasciwego
Wizerunku dzialania lub zaniedban pracownikéw,
nieprawidlowego lub nieterminowego
wydawania decyzji, niewlasciwej realizacji
zadan przez jednostke, zlego zarzadzania.
Zwigzane z uzywanymi w CUW oraz jednostce
organizacyjnej systemami i programami
informatycznymi oraz ochrona danych w sieci
Systeméw informatycznych np. ryzyko awarii systemu, wdrazanie nowych
technologii, ryzyko dostgpu do danych przez
nieuprawnione osoby, ryzyko niekontrolowanej
modyfikacji danych.

Niewlasciwe planowanie projektu, wzrost
kosztow realizacji projektu, opoznienia w
realizacji projektu, brak srodkow na realizacje
projektu, niepowodzenie projektu.
Ograniczenie lub znaczny wzrost zadan
jednostki, brak odpowiednich zasobow
($rodkéw finansowych, pracownikow,
wyposazenia, informacji), krotki termin
realizacji, konieczno$¢ wspodlpracy z innymi
podmiotami.

Prowadzonymi projektami

Nowymi zadaniami i programami

Opo6r pracownikow, brak sktonnoséci do zmian,
Innowacyjnoscia wdrazanie niesprawdzonych rozwigzan.

Zwigzane ze $rodkami transportu i tacznoscei,
zaklocenia w dostawach energii, przerwy w
acznosci telefonicznej, przerwy w dostgpie do
Internetu i poczty elektronicznej.

Brak regulacji prawnych w danym zakresie,
skomplikowane lub niejasne przepisy, zmiany

Infrastruktury

Srodowiska prawnego




Zalgcznik Nr 1
do regulaminu zarzadzania ryzykiem
w Centrum Ustug
Wspdlnych w Okonku
KATEGORIE RYZYKA

prawa, niejednolite orzecznictwo.

Zmiany stop procentowych, kursow walut,

Zewnetrzne warunki ekonomiczne inflacji, diugu publicznego.

Dotyczy konsekwencji srodowiskowych
wynikajacych z realizacji celéw organizacji tj.:
zanieczyszczenie srodowiska, katastrofa
ekologiczna, protesty spoleczne.

Srodowisko naturalne

Kileikt tywislowe Pozar, pow6dz, huragan.

Niestabilni dostawcy, monopolistyczna pozycja

Dostawcy i ustlugodawcy dostawcow

Dziatania przestgpcze, terroryzm, presja
Inne zagrozenia i naciski zewne¢trzne polityczna, spoleczna, naciski grup interesu,
dzialalnos¢ lobbingowa.




Centrum Usltug Wspélnych
w Okonku, ul. Lesna 46
64-965 OKONEK
HIP767-17-04-789 REGON:366G052269
lel. 67 2669 145, 67 2669 715

Zalgcznik Nr 2

do regulaminu zarzadzania ryzykiem
w Centrum Ustug

Wsp6lnych w Okonku

PRAWDOPODOBIENSTWO WYSTAPIENIA RYZYKA

ZNIKOME

Zdarzenie moze zaistnie¢ jedynie
w wyjatkowych okolicznosciach (0-25%) np.
raz na 10 lat, a najprawdopodobniej w ogole
nie zaistnieje, nie wystapilo dotychczas,
dotyczy jednostkowych spraw.

MALE

Istnieje mate prawdopodobienistwo zaistnienia
tego zdarzenia (26-50%, ze wystapi raz na 5
lat), dotyczy nielicznych spraw.

SREDNIE

Istnieje male prawdopodobienstwo zaistnienia
tego zdarzenia (26-50%, ze wystapi raz na 5
lat), dotyczy nielicznych spraw.

DUZE

Zaistnienie zdarzenia jest bardzo
prawdopodobne  (76-100%, ze  wystapi
przynajmniej raz w roku). Oczekuje si¢, ze
zdarzenie takie moze wystapi¢ kilka razy
w roku.




—

—

NIEZNACZNY

Znikomy wplyw na realizacj¢ celéw i zadan
organizacji, brak skutkéw prawnych; nieznaczny
skutek  finansowy, brak  wplywu na
bezpieczenstwo pracownikow, brak wplywu na
wizerunek organizacji.

Zalgcznik Nr 3

do regulaminu zarzadzania ryzykiem
w Centrum Ustug

Wspolnych w Okonku

WPLYW ODDZIALYWANIA (SKUTEK) RYZYKA

MALY

Maly wplyw na realizacj¢ celow i zadan, bez
skutkéw prawnych, maly skutek finansowy; brak
wplywu na bezpieczeistwo  pracownikéw,
niewielki wplyw na wizerunek organizacji.

SREDNI

Sredni wplyw na realizacj¢ celow i zadaf,
potencjalne zagrozenia mogg doprowadzi¢ do
niewykonywania podstawowych zadan
w okreslonym zakresie, umiarkowane
konsekwencje prawne, $redni skutek finansowy,
brak wplywu na bezpieczefistwo pracownikoéw,
$rednie zagrozenie utraty dobrego wizerunku.

POWAZNY

Powazny wplyw na realizacj¢ zadania w tym
powazne zagrozenie terminu jego realizacji, jak
i osiggniecie celu; rozleglte konsekwencje prawne;
zagrozenie bezpieczenstwa pracownikow;
wysokie straty finansowe; utrata dobrego
wizerunku organizacji w Srodowisku oraz
w opinii publiczne;j.




—

Zalacznik Nr 4
do regulaminu zarzadzania ryzykiem
w Centrum Uslug

Wspdlnych w Okonku
MAPA RYZYKA
POWAZNY 4 |4 8
E SREDNI 3 |3 6
MALY 2 4 6 8
NIEZNACZNY| 1 3 4
1 2 3 4
ZNIKOME MALE SREDNIE DUZE
PRAWDOPODOBIENSTWO

RYZYKO NISKIE

Ryzyko niskie stanowi najnizsze zagrozenie, nalezy rozwazy¢ mozliwos¢ jego akceptacji - (1-2).

RYZYKO UMIARKOWANE
Ryzyko umiarkowane moze wywiera¢ wplyw na dzialalnos¢, nalezy je monitorowac i rozwazy¢ potrzebg
wprowadzenia dodatkowych mechanizméw kontrolnych majac na uwadze koszty ich wprowadzenia - (3-4).

RYZYKO SREDNIE
Ryzyko $rednie moze wplyna¢ na realizowane dzialania, wymaga wzmocnienia systemu kontroli
wewnetrznej i procesu monitorowania ryzyka- (5-9).

RYZYKO WYSOKIE
Ryzyko wysokie stanowi powazne zagrozenie dla prowadzonej dzialalnosci i osiggnigcia zalozonych celéw,
nie moze by¢ akceptowane; potrzebne jest natychmiastowe dziatanie poprzez wprowadzenie silnych

mechanizmow — (10-16).
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